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数字KVM切换器操作说明
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第 1 章简介

1.1 概述

HL-8032/HL-8132/HL-8261是一种企业级的数字 KVM（键盘、视频、鼠标）切换器
产品。提供 BIOS 级别的访问，允许用户访问和操作多台服务器。在机架本地，
可以通过一套键盘、显示器及鼠标，利用本地端口，为多达 64 台服务器及其
它 IT 设备提供 BIOS 等级的控制和操作。利用集成的远程访问功能，可
以通过 Web 浏览器对服务器进行相同级别的控制。
产品具有多个独立的远程用户访问通道，各访问通道互不影响，并发访问性能优异。
访问延迟小，有良好的用户体验。切换器可以通过标准的 UTP（CAT 5/5e/6） 线缆方便
地安装，大大减少机房布线成本。

图 1.1 产品安装和使用场景示意图
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1.2 产品特性

硬件特性

1U 标准机架安装；

双电源冗余备份，有故障时自动切换；

双（10/100/1000Mbps）自适应以太网口，故障时自动切换；

标准的 UTP（CAT 5/5e/6）线缆安装；

16/32/64 个服务器端口；

支持 1/2/4/8 个远程用户，1 个本地用户；

本地端口有 3 个 USB 接口和 1 对 PS2 键鼠接口，支持混插；

支持串口配置；

支持硬件复位按钮恢复出厂设置；

有用户访问、网络连接和电源等 LED 指示灯；

支持 USB、PS2、RS232 串口等 CIM 模块
软件特性

本地用户端口使用图形界面（GUI），便于操作和配置；

为国内客户量身定制，纯中文 web 和本地操作界面；

支持远程固件升级；

可选的视频和 HID 数据加密技术；

CIM 模块支持标准模式和绝对模式，支持绝对鼠标同步；

细化至端口的操作权限，灵活的用户账号权限管理；

支持不同的抢占级别和访问共享模式；

提供系统日志记录；

支持 Mac、SUN 等各种服务器和操作系统；

远程访问支持各种分辨率模式，最高至 1920x1200@60Hz；

支持虚拟媒体。
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1.3 产品型号与规格

型号 通道数 端口数

HL-8016 2 远程用户，1 本地用户 16

HL-8032 2 远程用户，1 本地用户 32

HL-8132 4 远程用户，1 本地用户 32

HL-8264 8 远程用户，1 本地用户 64

1.4 术语

远程 PC（客户机） 用 WEB 浏览器连接到 KVM 切换器的计算机，通过网

络访问和操作目标服务器；

本地访问控制台 与 KVM 切换器本地端口直接相连以访问和控制目标服

务器的控制台（包括键盘、鼠标、显示器），不通过网络；

CIM（Computer Interface Module） 用于连接 KVM 切换器和

目标服务器的硬件模块；

目标服务器 与 KVM 切换机通过 CIM 模块相连，用户通过 WEB 或本地

端口访问和操作的服务器；
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第 2 章安装与配置

2.1 构件

图 2.1 前视图

图 2.2 后视图

序号 部件 功能描述

1 电源插座 用于接入交流电线缆。双电源冗余备份，当出现故

障时，自动切换。

2 LAN 端口 用于插入网线，分 LAN 1 和 LAN 2,用于冗余备份，

当出现故障时，自动切换。

3 本地 USB 端口 本地 USB 设备（鼠标、键盘）接于此处。

4 本地 PS2 鼠标端
口

用于接入本地 PS2 鼠标。

5 本地 PS2 键盘端
口

用于接入本地 PS2 键盘。

6 本地视频输出口 用于接入本地显示设备。

7 RS232 口 用于接入 RS232 线缆，对设备进行配置。

8 目标机端口 连接设备和服务器模块的 CAT5 网线插于此处。

9 重置按钮 设备上电后，长按此按钮（大于 5 秒），可恢复设备

序号 部件 功能描述

1 远程访问指示灯
指示远程访问所占用通道的状态；每个 LED 灯代表
1 个远程通道，当该远程通道被占用时，对应的
LED
指示灯会不停的闪烁。

2 网络连接指示灯
有两组指示灯，代表 2 个 LAN 网口。上面的
绿色指示灯指示网口是否有网线插入，下方的黄色
指示灯
指示端口的活动状态。

3 电源指示灯 当电源接通后，该红色指示灯会亮。

4 本地 USB 接口 本地访问端口的 USB 接口，可以接入键盘、鼠标等。
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的出厂设置。

2.2 系统要求

支持的目标机分辨率

请正确设置目标服务器的显示模式，即分辨率、刷新率，且为逐行扫描。

分辨率 刷新率

640×480 60、75、85

800×600 60、72、75、85

720×400 70

1024×768 60、70、75、85

1152×864 60、75

1280×768 60、75

1280×800 60、75、85

1280×960 60、75、85

1280×1024 60、75、85

1360×768 60

1366×768 60

1440×900 60

1400×1050 60

1600×900 60

1600×1200 60

1680×1050 60

1920×1080 60

1920×1200 60

备注：设备能够支持像素时钟 170MHz 及以下所有的分辨率，表中未完全列出， 可
根据用户需求增添。

目标服务器

为达到最佳的访问效果以及节省设备所占用网络带宽，最好将桌面背景设置简单

些，避免画面纹理的渐变等。
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鼠标设置

CIM 模块支持两种模式，即标准模式和绝对模式；绝对模式时，无需设置目标服

务器的鼠标参数。标准模式情况下，请在控制面板（WIN XP、WIN 7、Vista
等系统）鼠标设置中的“指针选型”选型卡中的“选择指针移动速度”设置为“中
等”，并禁用“提高指针精度”。

图 2.3 目标服务器鼠标设置
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2.3 安装

此处略
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第 3 章连接与使用

用户可选择本地端口或远程 PC 登入和配置设备。当您位于服务器机架处时，可使
用本地控制台切换和管理设备。本地控制台提供了与相连的目标服务器直接连接，其性
能与直接连接到目标服务器的键盘、鼠标和视频端口时完全一样。远程控制台与本地控
制台界面相似，但功能更全面，采用桌面图形用户界面，您可以通过该界面访问和管理 KVM
切换器，并访问和操作与之相连的目标服务器。

3.0 KVM 装置简单集群管理

登录简单集群管理软件：初始默认账户是 admin，密码是 admin
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简单集群管理软件主界面：

3.0.1 菜单介绍

文件->退出

退出即关闭软件。
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装置管理->添加装置

点击该按钮可用进入添加我们要管理的 kvm 装置。

主要输入，装置的名称(根据需要用户自己取)，装置的 IP 地址，点击“保存”即可
添加。添加成功后，主界面左侧会出现添加的装置。



14

删除 kvm 装置

在左侧勾选要删除的 kvm 装置，然后点击右侧下方的按钮“删除该 kvm 装置”即可将
该装置删除。

查看与修改 kvm 装置的信息

在左侧点击选中某个 kvm 装置，右侧就会出现该 kvm 的信息，我们可以修改这些信息，最
后点击“保存”按钮即可。
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装置管理->装置列表

当我们不在主界面浏览时，可以点击按钮“装置列表”回到主界面。

装置管理->端口集群

在该界面只能进行 kvm 会话操作，可以快速的在不同的 kvm 之间切换。

配置选项->清理账户信息

我们登录 kvm 装置的用户名和密码（如果选择保存）会存储到本地中，可以通过点击按钮

“清理账户信息”来删除本地保存的用户名和密码。

平台管理

平台管理是来管理我们的简单集中管理软件自己的，可以通过用户列表来查看有哪些用户及 用户
的权限，可以创建新的用户。
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平台管理->用户列表

我们可以看到当前平台只有一个默认用户 admin。平
台用户权限说明：

角色\权限 管理平台用户 删除添加 kvm 设备 登录 kvm 端口集群管理

用户 N N Y N

用户管理员 Y N Y N

设备管理员 Y Y Y Y

帮助->环境

点击该按钮“环境”可以看到系统运行的环境的相关信息。

3.1 登入设备

当 KVM 切换器系统启动后，本地控制台会出现登录界面。设备有 1 个内建管理员账号，
用户名是 admin，初始密码为 12345。第一次成功登录设备后，可对密码进行修
改或者创建账号。（由于本地控制台和桌面图形用户界面基本一样，下文所有讲
解都基于桌面界面，同样适用于本地控制台）

设备出厂后，默认 IP 地址是 192.168.1.200。您可以通过本地控制台对网络进
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行配置。再通过桌面简单集群管理软件进入 kvm 来操作管理。

从主界面进入登录界面，可以在左侧双击某个 kvm 装置即可进入登录界面，也可以在
左侧勾选某个 kvm 装置然后再在右侧点击按钮“进入该 kvm 装置”即可进入登录
界面。

在登录界面中输入 kvm 的用户名和密码，勾选“保存”复选框后，点击登录的同时
可以将用户名密码保存到本地。
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图 3.1 设备登录页面

成功登录后，默认打开“目标设备”界面。其中列出了所有端口的信息，包括目标机
名称（CIM 命名）、CIM 类型、在线状态和访问超链接。
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图 3.2 目标设备页面

界面组成

序号 组成部分 功能描述

1 菜单栏
包含了所有对设备的操作和配置的子类别；菜单栏
的显示的条目由用户权限决定，用户权限在创建用
户时确定。

2 导航栏 显示当前所在界面的路径。

3 主面板 主显示区域，显示您选择的菜单栏选项内容。
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3.2 远程会话

当您成功登录远程控制台后，将打开“目标设备”界面。该界面列出所有与设备 端
口相连的目标服务器及其状态和可用性，能够提供对目标服务器的访问。当目标服务器
的 CIM 模块在线时，并且物理连接正确时，点击此端口的操作项的“会话”超链
接，就会弹出目标机的远程客户端界面。远程会话界面及使用会在后面的章节详细讲
述。
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第 4 章远程会话

4.1 概述

当您点击远程会话时，会打开一个所要访问目标机的客户端界面。该窗口可以最大化、
最小化以及在桌面上移动。

图 4.1 远程会话客户端界面

客户端界面组成

序号 组成部分 功能描述

1 菜单栏 包括所有客户端操作的菜单项，命令、参数设置等

2 工具栏 常用功能或命令的快捷按钮。

3 目标机视频窗口 显示目标设备的视频画面。

4 状态栏 显示目标机分辨率和键盘指示灯的状态。
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客户端

帮助工具视图鼠标音频视频键盘连接

属性 导入键盘宏 刷新画面 调整音量 单鼠标 全屏 虚拟媒体 关于

信息 导出键盘宏 重置参数 标准模式 缩放 选型

共享用户 管理键盘宏 设置参数

菜单树状图

图 4.2 客户端菜单树状图

工具栏快捷图标

图标 功能说明

全屏

刷新画面

重置参数；将视频参数恢复到默认值，并刷新画面

设置视频参数

单鼠标模式

鼠标同步

绝对模式 工具栏 画面截屏

退出程序 常用键盘宏 鼠标同步 状态栏

外观样式
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4.2 “连接”菜单

“属性”对话框
属性对话框对 KVM 远程客户端使用的网络带宽加以约束，以达到最佳的会话效果。通
常情况下您无需设置此项，KVM 内置的压缩算法会自动调整压缩参数。

图 4.3 “属性”对话框

信息

显示了当前会话的如下信息：

KVM 设备名称；当前会话所连接的 KVM 切换器设备名称。

KVM 设备 IP 地址；当前会话所连接的 KVM 切换器的 IP 地址。

连接时间；当前会话打开的持续时间。

CIM 模块类型；会话连接的 CIM 模块型号，如 USB、PS2 等。
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帧率；当前会话的视频动态帧率。

水平分辨率；当前会话视频的水平方向的像素数。

垂直分辨率；当前会话视频的垂直方向的像素数。

刷新率；当前会话所连接的目标服务器的刷新率。

“复制到系统剪切板”用于将信息对话框的内容拷贝到系统剪切板上，以用作其 它
用途。

图 4.4 “信息”对话框

已连接用户

“已连接用户”对话框显示了与当前会话共享的其它登录用户的名字信息。
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图 4.5 “已连接用户”对话框

退出程序

该操作将会关闭当前的客户端。

4.3 “键盘”菜单

该菜单包含了所以与键盘有关的操作与命令，主要是键盘宏。

导入键盘宏

导入定义键盘宏的 XML 文件。客户端会对 xml 文件解析成键盘宏。

导出键盘宏

用于对定义的键盘宏以文件形式导出并保存。



26

图 4.6 “导出键盘宏”对话框

管理键盘宏

主要功能是增加、删除、定义键盘宏等

图 4.7 “管理键盘宏”对话框

此 外，“ 键 盘”菜 单栏 中还 包 含一 些 常用 的键 盘 宏快 捷菜 单 项。
例 如 “Ctrl+Alt+Delete”、“Print Screen”等。
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4.4 “视频”菜单

该菜单主要包括“刷新画面”、“重置参数”和“设置参数”等菜单

子项。

刷新画面

该命令会强制视频编码器编码 I 帧，重新绘制画面，以得到更好的图像效果。

重置参数

该命令会将视频相关的参数恢复到系统的默认值，同时刷新画面。

参数设置

主要对视频 ADC 和编码参数作设置。
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图 4.8 视频“参数设置”对话框

噪声门限；KVM 切换器能够过滤掉目标服务器视频输出的电子干扰。该功能不
仅能够优化图片质量，还能减少带宽的使用。如果设置较高，那么只有在与相
邻像素存在较大色差时，才传输不同的像素，不过将阈值，有时会导致图像的一
些纹理细节丢失。如果设置较低，图像细节保存的最完整，但带宽占用量会增加。

水平偏移；控制目标服务器显示在您显示器上的水平位置。

垂直偏移；控制目标服务器显示在您显示器上的垂直位置。

采样时钟；控制视频像素在视频屏幕上的显示速度。更改时钟设置会导致视频图
像在水平方向上拉长或缩短。大多数情况下用户不应该更改默认设置。
采样精度；取值范围为 0 至 31。调整该值会影响图像的清晰度。在第一次打开
目标服务器视频画面时，请设置此值，并停在最佳视频图像位置处。

对比度（红色）；控制红色信号对比度。

对比度（绿色）；控制绿色信号对比度。

对比度（蓝色）；控制蓝色信号对比度。

亮度（红色）；控制红色信号的亮度。

亮度（绿色）；控制绿色信号的亮度。

亮度（蓝色）；控制蓝色信号的亮度。

注意：当图像模糊或聚焦不实时，您可调整相位，直至调整到最佳效果。但通常情况下，不要去修改像素时钟，这样可能导致图像异常或无显示。如果有必要修改此参数（比如目标机图像显示不完整或者图像显示范围过大），请与设备厂商技术人员
联系。

4.4 “音频”菜单

系统暂不支持音频，此处略。
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4.5 “鼠标”菜单

在控制目标服务器时，客户端窗口显示两个鼠标光标，一个属于客户机工作站，另
一个属于目标服务器。您既可以在单鼠标模式下操作，也可在双鼠标模式下。如
果采用双鼠标模式且配置正确，那么这两个鼠标光标将一致。否则，需要使用到
鼠标同步，并且设置目标服务器的鼠标参数。

单鼠标
该命令将进入单鼠标模式，在该模式下只显示目标服务器鼠标光标，本地 PC的
鼠标指针不会显示在屏幕上。如果要退出单鼠标模式，请按客户端最上方所提示的
快捷键，该快捷键在“工具”菜单的选项中可配置。

标准模式
该模式实际是采用相对鼠标位置的标准鼠标同步算法。使用该模式时，目标机的鼠
标参数要设置正确（请参照第 2 章中的“鼠标设置”章节）。

绝对模式
在该模式下，采用绝对坐标来保持客户端与目标服务器的指针同步。鼠标将移动到目
标服务器上的确切位置。

鼠标同步
在双鼠标模式下，该操作会强制目标服务器的鼠标指针与客户机的鼠标指针位置取得一
致。



30

4.6 “视图”菜单

全屏
进入全屏模式时，目标服务器的显示将占满客户机的整个屏幕，并获得与目标机同样
的分辨率。退出该模式可以使用自定义的热键。热键的定义在“工具”菜单 下的“选
项”对话框中。

缩放
该功能可以扩大或者缩小目标服务器视频的大小。“自动缩放”将根据客户机的 屏
幕尺寸自动调整客户端显示窗口的大小，以便查看目标服务器窗口的整个画面内容，并
保持长宽比不变。“全尺寸缩放”显示目标机的实际画面尺寸，当客户机无法显示整个内
容时，您可拖动滚动条查看。

工具栏

设置显示或者不显示工具栏。
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状态栏

设置显示或者不显示底部的状态栏。

外观样式

设置客户端的显示风格。

4.7 “工具”菜单

虚拟媒体
要使用虚拟媒体，用户需要由端口访问权限，同时还必须设置该端口的虚拟媒体访问
权限。见“账号管理”相关章节。借助虚拟媒体功能，您可以将本地磁盘或者 ISO
镜像文件映射到远程目标机上。虚拟媒体会话打开状态将保持到 KVM 会话结束为
止。
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图 4.9 “虚拟媒体”对话框

虚拟媒体功能支持如下介质的映射：

1) 本地硬盘驱动器

2) 可移动磁盘

3) CD/DVD 驱动器

4) ISO 镜像文件
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选项

主要配置是否使能客户端日志记录、退出全屏模式和退出单鼠标模式的热键。

图 4.10 “选项”对话框
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4.8 “帮助”菜单

主要显示客户端运行的环境信息和软件版本信息等。

图 4.11 帮助对话框
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第 5 章端口访问

端口列表
等您成功登录到设备后，浏览器默认打开目标设备页面。该页面根据用户的权限显示
端口列表（仅显示用户有“查看”或“操作”权限的端口）。包含端口号、
端口名称、端口的 CIM 型号、CIM 状态和会话链接等。

图 5.1 目标设备页面

序号 组成部分 功能描述

1 端口编号 指示目标服务器与设备第几个端口相连接。

2 目标机命名 给目标服务器取的别名，支持中文命名。该项也为

一超链接，点击后将进入端口信息页面。

3 CIM 模块类型 表示与该端口相连的模块类型，有 USB、PS2 等。

4 端口状态 表示该端口的工作状态，有“在线”、“离线”和“会话中”等。

当端口掉电时，显示“离线”；在上电但未被远程或本地

访问时，显示“在线”，当该端口被

访问后，则显示“会话中”。

5 会话超链接 当端口在线时，点击此链接将打开客户端会话。
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端口信息

“目标设备”列表中点击目标设备的名称即可进入端口信息界面。

图 5.2 端口信息页面

目标设备：即用户给目标服务器取的别名，支持中文，字符长度限定在 16

个汉字或者英文 32 个字符以内。您可以修改此项内容。

附加信息：此项由用户自定义，以标注个性化信息。

硬件版本：该端口所连接的 CIM 模块硬件版本号。

固件版本：该端口所连接的 CIM 模块固件版本号。

产品序列号：该端口所连接的 CIM 模块产品序列号。
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第 6 章设备设置

“设备设置”菜单主要包含如下子菜单项：

序号 组成部分 功能描述

1 网络设置 定义设备的网络配置。

2 时间设置 设置时间、日期、时区和网络时间协议。

3 事件设置 配置 SNMP 和 syslog。

4 事件类型 选择要追踪的系统事件和要发送的地址。

5 设备信息 设备名称、型号、地点、产品序列号等信息。

网络设置

图 6.1 网络设置页面

使用“网络设置”页，可以为设备自定义网络配置。
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IP 地址：设备的 IP 地址；出厂默认值为 192.168.1.200。

子网掩码：默认子网掩码为 255.255.255.0。

网关：网关的 IP 地址。

MAC 地址：设置的 MAC 地址。

LAN 速度：从可用的速度和双工组合中进行选择。可选项有：

自动检测、10Mbps 全（半）双工、100Mbps 全（半）双工、1Gbps 全双工等。
DHCP 使能：有“禁用”和“使能”两个可选项。默认是“禁用”，
此选项是建议的选项（静态 IP），设备的 IP 地址不会频繁更改。“使能”后，
设备的 IP地址由 DHCP 服务器自动分配。

ICMP/PING答复：有“启用”和“禁止”两个可选项，决定是否启用网络

的

icmp 功能。

首选 DNS 服务器：用于将名称转换为 IP 地址的主域名服务器。

备用 DNS 服务器：用于将名称转换为 IP 地址的备用主域名服务器。
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时间设置

使能“时间设置”页可以指定设备的时间和日期，执行此操作有两种方法：

（1）手动设置日期和时间；选择此选项可手动输入日期和时间。

（2）与网络时间协议（NTP）服务器保持同步；此选项可与网络时间协议服务 器
同步日期和时间。

图 6.2 时间设置页面

事件设置

事件管理提供了一些事件选项，用于允许或禁止向 SNMP、Syslog 等地方分发系统事
件。这些事件都进行了分类，对于每个事件都可以确定是否需要将其发送到一个或者多
个目标。
SNMP（简单网络管理协议）是一个调控网络设备和监控网络设备及其功能的协 议。
设备通过启用 SNMP 提供 SNMP 代理支持。
选中“启用 SNMP 记录”选项，将启用其余的 SNMP 字段。在“名称”、“联系
人” 和“位置”三个字段中，分别键入 SNMP 代理（设备）的名称，与此设
备有关的联系人姓名，以及设备的物理位置。
“社区”是运行 SNMP 的设备和管理站所属的组，它帮助定义信息的发送位置。
社区名用于标识该组；一个 SNMP 设备或代理可以属于多个 SNMP 社区。
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通过制定“目标 IP”、“端口号”和“社区”，来配置 SNMP 管理器。

要使能 Syslog 转发，请选择“启用 Syslog 转发”，并配置 Syslog 服务器的 IP 地址。

图 6.3 事件设置页面
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事件类型

如果启用并正确配置了 SNMP 或 Syslog 转发，每种事件都可以配置发送至 SNMP

或 Syslog 服务器。此页面用以选择要跟踪的系统事件和此事件的发送位置。

事件类型主要分为“设备管理”、“安全”、“设备操作”、“用户管理”等 4
大类。选中要启用或禁用的那些事件行项目对应的复选框，需要在这些位置发送
信息。

图 6.4 事件类型页面

设备信息
此页面包含对应设备的固有信息和可配信息。固有信息有“设备型号”、“产品序列号”，
此两项是用户无法修改的，在出厂时固化在加密芯片中。
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“设备名称”是用户给设备取的别名，支持中文命名。“所属部门”和“设备
位 置”用于定义设备的私有化信息。此三项可由设备管理员修改。

图 6.5 设备信息页面
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第 7 章访问控制

“访问控制”菜单包含与会话（远程、本地）有关的设置与安全控制。由如下子 菜
单组成。

序号 组成部分 功能描述

1 远程会话 设置远程会话模式、加密、图像参数等。

2 本地会话 设置本地会话的退出热键、认证使能和权限。

3 虚拟媒体 设置虚拟媒体功能的访问模式和加密模式。

4 ACL 设置 设置全局 IP 访问控制列表。

5 LDAP 设置 设置 LDAP 认证优先级和认证服务器地址。

远程会话
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视频增益；用来对输入视频信号进行亮度补偿。当目标服务器与 KVM 切换器
距离较远，由于信号衰减，亮度较暗，此时可开启该选项。系统默认是不开启。
注意：一般使用情况下请勿开启。如果要使用该选项，请与技术人员联系。

图 7.1 远程会话设置页面

不活动超时设定；如果启用了该项功能，则当远程或本地会话在设定的时间内
没有操作，则会话自动退出。时间值由“不活动超时（分）”输入，范
围在 0 至 90 之间。

加密设置；选择远程会话的 HID数据和视频流的加密模式，有 DES、3DES、

AES 和 NONE，系统默认是不加密，即选择 NONE。注意，当启用了数据加密后，
会占用一定的带宽开销；视频流加密会影响编码延迟。
会话共享模式；有“共享”和“独占”两个选项。“共享”即允许一
个或多个用户同时访问一个目标服务器。当选择“独占”时，如果已有用户
访问，则后续的对同一目标机服务器的访问将被拒绝，会话请求失败。
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本地会话

调用本地端口；用来设置退出本地会话的热键。有“Print Screen”、“Alt Alt”、
“Ctrl Ctrl”和“Shift Shift”等 4 个可选热键。系统内建的热键是“Scroll Scroll”。
本地用户设置；当勾选“本地认证使能”后，本地图形界面需要输入用户名和
密码才能进入。本地内建的默认用户名为“admin”，密码是“12345”。
当禁用本地认证，则系统启动后直接进入本地界面。本地认证使能后，设置的
“访问级别”与“抢占级别”起效，与远程用户的逻辑相同，见下面的“创
建用户”讲解。

图 7.2 本地会话页面
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虚拟媒体

图 7.3 虚拟媒体会话页面

开启虚拟媒体功能；该项表示 KVM 设备总的虚拟媒体开关，由具有设备管理
员权限设置。系统默认是开启的。

访问模式；设置该 KVM 设备所有端口的虚拟媒体读写权限。

加密方式；选择虚拟媒体数据传输的加密方式。系统默认不加密。

另外，创建每个用户时，都有针对每个端口的虚拟媒体权限。如果用户想要使用虚拟媒
体权限，需要在此处开启虚拟媒体功能，同时，在端口的虚拟媒体权限中设置访问权限。
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ACL 设置
使用 ACL 设置可以控制对设备的访问。通过设置全局控制列表，可确保设备不响应从
禁止的 IP 地址发送的登录请求。此处的 ACL 设置是全局性的，会对整个设备产
生影响。

图 7.4 ACL 设置页面

设置 ACL 的步骤如下：

追加：

1. 在“起始 IP”字段中键入起始 IP 地址。

2. 在“结束 IP”字段中键入结束 IP 地址。

3. 从可用的选项中选择“操作”：（1）接受。允许指定为“接受”的“ IP
地址”访问设备。（2）拒绝。拒绝指定为“拒绝”的“ IP 地址”
访问 设备。

4. 单击“追加”。规则将添加到规则列表的底部。

5. 对于要输入的每一条规则，都要重复步骤 1 到步骤 4。

插入：

1. 键入一个“规则号”。使用“插入”命令时，“规则号”是必填的。

2. 填充“起始 IP”和“结束 IP”字段。

3. 从下拉列表中选择“操作”。
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4. 单击“插入”。如果刚才键入的“规则号”等于现有的“规则号”，
则新规则将放在现有规则的前面，同时列表中的所有规则都将下移。

替换：

1. 指定要替换的“规则号”。

2. 填充“起始 IP”和“结束 IP”字段。

3. 从下拉列表中选择“操作”。

4. 单击“替换”。新规则将替换具有相同“规则号”的原始规则。

删除：

1. 指定要删除的“规则号”。

2. 单击“删除”。

3. 系统将提示您确认删除。单击“确定”。
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LDAP 认证
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第 8 章账号管理

序号 组成部分 功能描述

1 账号列表 展示设备的所有账号列表信息。

2 创建账号 创建新账号，设置用户名、密码、权限等

账号列表
页面包含所有账号的名称、抢占级别和访问级别等信息。“用户名”是一超链接，点击
后进入该账号的详细信息页面，以对该账号设置作修改，也可选择用户名前的复选框，删除账号。
账号信息页面与创建新账号页面内容相同，详解见“创建 账号”。点击“添加”按
钮，则进入创建账号页面。

图 8.1 账号列表
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创建账号
用户基本信息包含用户名、密码。用户名和密码长度为 1 至 32 个字符，字母
或数字的组合。两次键入的密码要一致。

图 8.2 用户基本信息输入框

用户访问级别分“普通用户”、“用户管理员”和“设备管理员”。权限如下表所 示。

访问级别 权限范围

普通用户 只能访问被授权的目标设备。

用户管理员 添加、删除账号，设置账号权限，访问所有的设备。

设备管理员 配置设备；添加、删除账号，设置账号权限，访问所有的设

备。

抢占级别：有 1-4 个级别；级别 4 最高。用户可以选择打断与自己同抢占级别
或优先级比自己低的用户，但无法打断比自己优先级高的用户的会话。
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图 8.3 用户访问级别和抢占级别

端口权限分“端口访问”权限和“虚拟媒体”功能权限。用以对用户对目标服务器
的访问权限加以细化。

访问权限 权限范围

拒绝 拒绝用户对该端口的会话请求。

查看 用户仅能查看该端口的视频，但无权操作。

操作 用户能够查看并操作该端口的目标服务器。

虚拟媒体 权限范围

拒绝 拒绝该用户对此端口的虚拟媒体连接请求。

只读 该用户对此端口的虚拟媒体介质仅有只读权限。

读写 该用户对此端口的虚拟媒体介质有读写权限。
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图 8.4 端口访问权限

IP 访问控制列表限定了账号使用（登录）的 IP 范围。当账号名和 IP 地址
或 IP地址段都满足条件时，才能对访问设备。策略有“允许”和“拒绝”两
种，含义与设置均与第 7 章“ACL 设置”章节完全相同，在此不再赘述。

图 8.5 账号 ACL 设置
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第 9 章系统工具

“系统工具”菜单主要包含一些对设备的日常维护，修复等常用功能。各子菜单 如下
表所示。

序号 组成部分 功能描述

1 系统日志 展示所有系统事件日志记录

2 软件版本 设备所有固件组成部分的版本信息

3 软件升级 远程更新设备固件

4 模块升级 远程更新 CIM 模块固件

5 重启设备 远程重新 KVM 切换器

6 恢复出厂设置 恢复系统参数至出厂设置

7 修改登录口令 修改当前登录用户的登录密码

系统日志
系统日志是系统事件的记录。按日期和事件显示事件。提供一下信息：日
期：事件发生的日期和时间。
事件：在“事件类型”页面中的事件名称。
说明：事件的详细说明。

图 9.1 系统日志页面
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点击“保留至文件”按钮，系统日志能够以文本的形式保存下来；也能够向前（更新）
或者向后（更旧）翻看，每页显示 20 个日志条目。

软件版本

软件版本页面包含了设备所有固件组成部分的版本信息。

图 9.2 软件版本页面

软件升级
使用“软件升级”页面能够升级设备的所有固件。在升级前请仔细确认设备型号 与固件
版本号。分“系统内核”和“应用程序”两部分，选择文件时要选择与固件类型相匹
配的选项。
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图 9.3 固件升级页面

选择文件类型和升级文件后，点击“上载”按钮，将向设备上载固件内容。待上 载
完成后，会出现提示的版本信息以供确认。确认无误后点击“确认升级”会开 始真正
的升级过程。

图 9.4 固件升级的版本确认

升级过程中会提示进度信息，整个过程大约持续几分钟时间。完成后会提示是否重启
设备，重启后固件才会生效。特别提示：在固件升级过程中，请不要断电或其它任何操作，
否则会引起升级失败而系统无法启动的严重后果。



57

图 9.5 固件升级的进度信息
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模块升级
模块升级页面提供对CIM 模块的升级功能。端口列表会显示所有在线的CIM 模块，您
可选择其中 1 个或多个模块，选择升级文件后，点击“升级”按钮后会开始升级过
程。同样，升级前请确认 CIM 固件的版本和 CIM 模块的类型，两者需匹配，否则
会引起升级失败或其它不可预知的后果。

图 9.6 模块升级页面
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重启设备
重启设备提供了软件重启设备的功能。点击“重新引导”后，系统将会开始重启 过
程。待系统启动后，页面会自动跳转至登录页面。您需要“设备管理员”权限 才能执行
该操作。

图 9.7 重启设备页面
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恢复出厂设置
恢复出厂设置操作分两种类型：“所有参数”和“部分参数”。执行恢复
“所有参数”将使设备的所有系统参数恢复至出厂的设置，包括账号信息、日志信
息、端口参数等等。执行“部分参数”操作将恢复除了账号信息外的其它参数至出厂设 置。
当操作完成后，您需要重启系统。

图 9.8 恢复出厂设置页面

执行“恢复出厂设置”的另外一种方法是硬件的方法。持续按后面板的复位按钮

（大于 5 秒钟）也将使“所有参数”恢复至出厂设置。

修改登录口令

修改登录口令用于修改当前登录用户的密码。按照提示内容和输入规则输入密码
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后，将使当前用户的密码更改，在下一次登录时才会生效。

图 9.9 修改登录口令页面
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第 10 章串口控制台

串口控制台是 KVM 切换器的附加配置接口，能实现简单的系统配置和命令操作。如
网络设置、系统重启和恢复出厂设置等。
打开串口控制台需要将 RS232 串口线一端连接至 KVM 切换器，另一段连接至电脑的
DB9 串行接口。如果电脑没有串口，可通过 USB 转串口线接入电脑。PC 端的串口
终端可以采用 windows 自带的“超级终端”（注：win 7 无超级终端，需
要自行下载），也可采用第三方的软件，如 secureCRT、Tera Term 等。串口软件的
配置如下图所示，其中 com 口选择根据使用电脑的具体情况而定，在“设备”管
理器中可查询。

图 10.1 串口接口的配置

正确连接并配置串口后，敲击回车，串口软件会显示如下主界面：

图 10.2 串口控制台主界面
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序号 组成部分 功能描述

1 网络设置 配置设备的网络参数

2 恢复出厂设置 恢复设备的参数至出厂值

3 重启设备 用命令软重启设备

4 返回主菜单 返回主菜单数字

网络设置

网络设置的参数含义与 WEB 页面相同，在此不再详述，请查阅第 9 章对应章节。您
只要按照提示输入需要配置的项对应的数字，即可进行设置。

图 10.3 串口控制台网络设置界面

恢复出厂设置
图 10.4 串口控制台恢复出厂设置界面

恢复出厂设置界面的选项含义与 WEB 页面含义也相同，不再赘述。请查看第 9 章相
对应的章节。


	目录
	1.1概述
	1.2产品特性
	1.3产品型号与规格
	1.4术语
	第 2 章安装与配置
	2.1构件
	2.2系统要求
	支持的目标机分辨率
	目标服务器
	鼠标设置

	2.3安装

	第 3 章连接与使用
	装置管理->添加装置
	装置管理->装置列表
	装置管理->端口集群
	配置选项->清理账户信息
	平台管理
	平台管理->用户列表
	3.1登入设备
	界面组成

	3.2远程会话

	第 4 章远程会话
	4.1概述
	客户端界面组成
	菜单树状图
	工具栏快捷图标

	4.2“连接”菜单
	“属性”对话框
	已连接用户
	退出程序

	4.3“键盘”菜单
	导入键盘宏
	导出键盘宏
	管理键盘宏

	4.4“视频”菜单
	刷新画面
	重置参数
	参数设置
	注意：当图像模糊或聚焦不实时，您可调整相位，直至调整到最佳效果。但通常情况下，不要去修改像素时钟，这


	4.4“音频”菜单
	4.5“鼠标”菜单
	单鼠标
	标准模式
	绝对模式
	鼠标同步

	4.6“视图”菜单
	全屏
	缩放
	工具栏
	状态栏
	外观样式

	4.7“工具”菜单
	虚拟媒体
	选项

	4.8“帮助”菜单

	第 5 章端口访问
	端口列表
	端口信息

	第 6 章设备设置
	网络设置
	时间设置
	事件设置
	事件类型
	设备信息

	第 7 章访问控制
	远程会话
	本地会话
	虚拟媒体
	ACL 设置
	LDAP 认证

	第 8 章账号管理
	账号列表
	创建账号

	第 9 章系统工具
	系统日志
	软件版本
	软件升级
	模块升级
	重启设备
	恢复出厂设置
	修改登录口令
	网络设置
	恢复出厂设置


